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Una base de datos es un “almacén” que nos
permite guardar grandes cantidades de
informacién de forma organizada para que
luego podamos encontrar y utilizar facilmente.

La seguridad de la informacion es el
conjunto de medidas preventivas y reactivas
de las organizaciones y de los sistemas
tecnolégicos que permiten resguardar vy
proteger la informacién buscando mantener
la confidencialidad, la disponibilidad e
integridad de la misma.
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LA ESCALA DEL CIBERCRIMEN

378 MILLONES ok vicrivas por afo -

CASI EL TOTAL DE HABITANTES DE AMERICA DEL SUR

‘ F
0 1 MILLON +
"' VICTIMAS POR DIiA

SUFICIENTE PARA LLENAR CASI 13 VECES EL ESTADIO MARACANA DE BRASIL

12 vicTIMAS POR SEGUNDO

Fuente: http://www.symantec.com/content/es/mx/about/presskits/b-norton-report-2013-final-report-lam-es-mx.pdf
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¢ Es importante la Seguridad de la Informacién?
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historia para no dormir

PICTURES

Lugar B= Sony Pictures Entertainment
Inc., 10202 West Washington
Boulevard, Culver City, California,

Estados Unidos.
Fecha 24 de noviembre de 2014
Tipo de Ciberataque
atague
Perpetrador Corea del Norte El
(es)
Motivo Lanzamiento de la pelicula The

Interview, una comedia sobre un
plan de la CIA para matar al lider
norcoreano Kim Jong Un.

- [editar datos en Wikidata] I
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Piratas cibernéticos roban
informacion a Estados Unidos

La base de datos federal de Estados Unidos fue hackeada.




Piratas cibernéticos roban
informacion a Estados Unidos

AP - Washington

La base de datos federal de Estados Unidos fue hackeada. En un comunicado, el
Departamento de Seguridad Nacional (DHS, por sus siglas en inglés) indico este
jueves que piratas cibernéticos ingresaron en los sistemas de la oficina de personal
del gobierno de Estados Unidos y robaron informacion de identidad de al menos
cuatro millones de empleados federales.

Se inform6 ademéas que, a principios de mayo, ciertos datos de la Oficina de
Administracion de Personal y del Departamento del Interior estuvieron en riesgo.
"El FBI realiza una investigaciéon para identificar coémo y por qué ocurrié esto",
apunta el comunicado.

Un funcionario federal, que prefiri6 no identificarse, dijo que el robo de
informacion podria afectar a todas las agencias federales. Un interrogante crucial es
si se puso en riesgo informacion de empleados de la agencia de inteligencia.




VOLVIO A OPERAR

Tras casi 4 horas, la Bolsa de NY retomd
sus operaciones (; Hackeo?)

Luego de casi cuatroshoras parada por "problemas técnicos”, la Bolsa de
Nueva York retomdé esta tarde sus operaciones. Y si bien rapidamente desde
el Departamento de Seguridad Nacional salieron a desmentir la version de
un hackeo, ayer (07/07) Anonymous lo habia anticipado en Twitter. "Me
pregunto si manana va a ser malo para Wall Street .... solo nos queda
esperar”, reza el 'premonitorio’ tuit de los hackers. Ademas, fallos

informaticos afectaron hoy a miles de vuelos de la aerolinea United Airlines
y a la web del diario Wall Street Journal.
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This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8: Article 202:
Article 210 of the Criminal Code of U.5.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
OK).

If an error occurs, send the codes to address

ransomware (del inglés ransom rescate y ware, software
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https://es.wikipedia.org/wiki/Software

Conclusiones

Como generar valor en las EFS y a las
Entidades a través de los datos y la seguridad

* Analisis de cumplimiento de « Manejo de datos (calidad,
controles privacidad, datos abiertos)

» Analisis predictivo * Nivel de riesgo tecnoldgico y




Conclusiones

Como generar valor en las EFS y a las
Entidades a través de los datos y la seguridad

» Generar practicas comunesy | ¢ Grupos de trabajo para propuesta

compartir experiencias de mejora en regulaciones
(ciberseguridad, privacidad,

OLACEFS computo en la nube, etc.)
Desarrollar capacidades

\ Transferencia de conocimiento
EFS . —
« Herramientas especializadas
« Adecuar metodologias (politicas y procedimientos)
« Personal calificado
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