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La importancia del uso de base de
datos y de la seguridad de la
informacion para el fortalecimiento de

las TIC y para el gjercicio eficiente del
« conftrol fiscal
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Tomar parte. Promueve el derecho
de la ciudadania a participar en el
disefio, implementacién y
evaluacion de las politicas publicas.
Las entidades publicas se
benefician de los conocimientos,
ideas y experiencia de los
ciudadanos

___________________________________________

________________________________________

Saber. Proporciona informacion
sobre lo que esta haciendo,
planes de accionesy fuertes
datos.

Ello fomenta la rendicion de
cuentas
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GOBIERNO
ABIERTO
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CONTRALORIA

GENERAL DE LA REPUBLICA

Contribuir. Compromete e
implica a los ciudadanosy
demas agentes sociales en el
esfuerzo por trabajar
conjuntamente para resolver los
problemas nacionales

Tomado: curso estrategias para el Gobierno Abierto en las americas ed #1 (OEA/CLAD)
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Visualizacién de
datos e informacién

Portales de datos
abiertos

Infografias

Gestion de la

transversalidad e
Organizacion de interoperabilidad
debates publicos

GOBIERNO
ABIERTO

Consultas
ciudadanas

Co-disefio de
politicas publicas

Favorecer la
Cooperacion

Organizacion 'y promocion
de asociaciones (Estado,
sociedad civily empresas)

Adaptado de: Ramirez-Alujas y Dassen, 2012
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Cuadles son los controles adecuados y necesarios que requieren
las EFS para garantizar la seguridad de la informacion?

Revision Marco
Normativo ISO27000

Aplicaciony
encuesta de
seguridad

informatica

4

Recopilacion y
Andlisis de
Resultados
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REPUBLICA

SISTEMAS DE SEGURIDAD DE LA INFORMACION (SGSI)

Revision Marco + 27001: Requisitos SGS|
'\lls%rg%goo « 27002: Buenas prdacticas para la gestion de seguridad (objetivos de

conftrol y medidas a tomair)

ENCUESTA - DIAGNOSTICO

Buenas prdacticas y herramientas con que cuentan las EFS  para
garantizar la seguridad de la informacion.

Mecanismos de seguridad empleados en el infercambio de

Aplicacién informacion.

Encuesta

Seguridad Exist ' r d nformacidén de equipos de respuesta a
e xistencia o proceso de conformacid quip ol

W N =

incidentes de seguridad informdtica y la implementacion del SGSI.
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BUENAS PRACTICAS Y HERRAMIENTAS PARA LA
SEGURIDAD DE LA INFORMACION
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BUENAS PRACTICAS PARA LA SEGURIDAD DE LA INFORMACION

Se debe buscar un enfoque de seguridad integrado el cual busca ser predictivo y proteger de manera proactiva
de cualquier incidente de seguridad. ‘

Requiere compromiso de la alta gerencia para generar estrategias y politicas y socializarlas a los empleados,
terceras partes y clientes.

COMPROMISO DE LA ALTA DIRECCION PARA LA SEGURIDAD POLITICA DE SEGURIDAD IMPLEMENTADA

S’

Se adoptd politica de seguridad entre el 2004 y el 2015. Mayor auge en 2010

Limitado/Esporadico
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BUENAS PRACTICAS PARA LA SEGURIDAD DE LA INFORMACION

Se recomiendan metodologias para gestion de incidentes, analisis de vulnerabilidades y gestion de riesgos.

\

Falta avanzar en la aplicacion de metodologias que incluyan planes y auditorias

\ \ METODOLOGIA PARA EL ANALISIS DE VULNERABILIDADES Y
METODOLOGIA PARA GESTION DE INCIDENTES DE SEGURIDAD GESTION DE RIESGO

Gestion de Riesgos
(15031000 - 1SO27005)
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GESTION DE INCIDENTES: Cualguier evento que no forma parte de la operacion estdndar de un
servicio y que causa, o puede causar, una interrupcion o una reduccion de calidad del mismo
se considera un “incidente” el cual debe ser gestionado con el propdsito de tener control de los
procesos, mejorar el uso de los recursos y determinar si genera o no riesgo para la operacion.

Contencion, Actividades
Erradicacion y Post-
recuperacion incidencia

Detecciony

Preparacion o
P Anadlisis
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BUENAS PRACTICAS PARA LA SEGURIDAD DE LA INFORMACION

Se debe contar con un plan de continuidad de negocio y planes de recuperacidon de desastres.

¥

Se deben establecer procedimientos especificos que respondan a interrupciones del servicio
para proteger funciones crificas del negocio (sistemas de informacion y personas).
Realizar pruebas de efectividad de los planes.

| CONTRALORIA

GENERAL D REPUBLICA

PLANES DE CONTINUIDAD DEL NEGOCIO (BCP) Y PLAN DE RESPUESTA A INCIDENTES
RECUPERACION DE DESASTRES (DRP)

BCP sin probar

EFS No posee Plan ¥ EFS:mPla:de N

de Respuestaa l'nt d'u‘d‘ .E‘ “‘ﬁ' s'
Incidentes \, 6%

a5
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CONTINUIDAD DE NEGOCIO : Proceso en el cual se identifican impactos potenciales que amenazan la
continuidad de actividades, proveyendo un marco para construccion de resiliencia y capacidad de respuesta
efectiva ante disrupciones.

Disefnar una estrategia de continuidad de
servicios de Tl

Realizar un analisis de los recursos criticos
de Tl

Mantener actualizado el plan a través de
procedimientos de control de cambio

Elaborar pruebas de continuidad

Capacitar a los responsables en el el plan de

continuidad y analisis de impacto de negocio
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HERRAMIENTAS PARA LA SEGURIDAD DE LA INFORMACION

CONTRALORIA

GENERAL DE LA REPUBLICA

Asegurar que en la adquisicion y desarrollo de sistemas de informacion se incluyan controles de
seguridad y validacion de datos, se definan métodos de proteccion de informacion critica o sensible

y se documenten procedimientos y normas que apliguen en el ciclo de vida de los aplicativos y en
la infraestructura de apoyo. ‘

Se esta avanzando. Se estdn resolviendo aspectos de seguridad en la nube.

PROCESOS ESTANDARIZADOS PARA ADQUISICION, DESARROLOY REGLAMENTACION GENERAL DE SEGURIDAD PARA LOS
MANTENIMIENTO DE SOFTWARE PROVEEDORES DE SERVICIOS DE “HOSTING” Y DE NUBE

-/

- Leyes / Decretos

- No Existe
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HERRAMIENTAS PARA LA SEGURIDAD DE LA INFORMACION

Uso de sistemas y técnicas criptogrdficas para la protecciédn de la informacidén con base en el
andlisis de riesgo efectuado, con el fin de asegurar una adecuada proteccion de la
confidencialidad e integridad de la informacion.

CONTRALORIA

GENERAL DE LA REPUBLICA

Existe un potencial para explotar herramientas disponibles en el mercado

T EE H T T T T e USO DE CIFRADO EN ALMACENAMIENTO Y/O TRANSMISION DE DATOS

Almacenamientoy

Expediente Ninguno transmision

Electronico 15%
31%

Almacenamiento
8%

44%

Asegurado
Parcilmente

12%

Firma electromw
13%




MECANISMOS DE SEGURIDAD EMPLEADOS EN
EL INTERCAMBIO DE INFORMACION.
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MECANISMOS DE INTERCAMBIO DE INFORMACION

El 92% de las EFS colaboradoras realiza infercambio de informacion a fravés
de redes de datos, web institucional y en casos puntuales a fravées de redes
privada virtuales -VPN.

Las medidas de prevencién usadas para asegurar la informacién no son muy
claras, por ello se agruparon en tres categorias:

« 7% :politicas de seguridad

« 52% . infraestructura de seguridad perimetral (firewall de red, anfi
spam)

« 41% . Monitoreo (anfivirus, monitoreo de aplicaciones, vy BD,
correlacion de eventos)
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CONTRALORIA

GRUPOS DE RESPUESTA A INCIDENTES

Se debe contar con personal especializado en seguridad informdatica

¥

No hay grupos formales pero si el establecimiento de procedimientos de seguridad

LA EFS NO CUENTA CON CSIRT PERO
POSEE PROCEDIMIENTOS PARA
MONITOREO DE INCIDENTES DE
SEGURIDAD INFORMATICA




CONTRALORIA

GENERAL DE LA REPUBLICA

OLACEFS

ORGANIZACION LATINGAMERICAMA ¥ DEL CARIBE
DE ENTIDADES FISCALIZADORAS SUPERIORES

GRUPOS DE RESPUESTA A INCIDENTES: Son equipos de trabajo especializados que realizan respuesta de manera
centralizada a incidentes de seguridad.

CSIRT — Computer Security Information Response Teams

CERT — Computer Emergency Response Team

Observatorio Tecnolégico

Generacion de
Alertasy
advertencias

Configuracion y mantenimiento
de herramientas

Servicios de Deteccion de
Intrusos

Gestion de
incidentes

Gestion de calidad

Gestion de
vulnerabilidades

Entrenamiento y

Comunicaciones
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RESULTADOS

Revision Marco « Buenas practicas :
Normativo « Compromiso de la alta gerencia
15027000 . Gestidon de Incidencias
‘ * Planes de Continuidad de Negocio
Aplicacion
Encuesta « Mecanismos de Intercambio de Informacion
Seguridad - Politicas de seguridad
Informatica  Infraestructura de seguridad perimetral

« Monitoreo

Recopilaciony
Andlisis de
Resultados

» EQuipos de respuesta a incidentes

) CONTRALORIA

GENERAL DE LA REPUBLICA
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Graclas



