CONFIGURACION DE SIGMAVER
PARA FUNCIONAMIENTO EN
RED

S

SIGMAVER







Guia del Usuario

1. Acceda al Sistema desde el equipo que funcionara como servidor [1] y en la pagina

principal ubique la Version en la parte inferior izquierda [2] y de clic sobre ella.

>Z SIGMAVER

SIGMAVER

Sistema de Informacion y Gestion Municipal Armonizado de Veracruz

ORFIS

~-02019 - SIGMAVER___ ) Ejercicio: Enero Base
:L Version: 2019.07.12.1 1

2. En la nueva pagina que abre el Sistema se observaran los datos de la Direccion IP [3].
;w: SIGMAVER - ORFIS X + - al X
“ C @ Noseguro | 10.0.230.142:2019/home/acercade e % =

Buscar médulo o reporte

pmmsmmmsenas SCIXIEEER
: !
1 1
© 2019 - SIGMAVER Ejercicio: Enero Base

Version: 2019.07.12.1
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3. En el equipo cliente que desea conectar al servidor, abra el navegador de Google Chrome
y en la barra de navegacion ingrese la Direccion IP del punto anterior junto con :2019 [4].

Ejemplo: 10.0.230.142:2019

. . ase
Gmail  Imagenes HH

Google

Q_ Realizar una busqueda en Google o escribir una URL

(=

4. Debera abrirle la pagina principal del SIGMAVER [5].

- 1o um

SIGMAVER

Sistema de Informacién y Gestiéon Municipal Armonizado de Veracruz
ORFIS

5. En caso de que no se muestre la imagen de inicio de SIGMAVER, debera configurar el
firewall de Windows para que permita el acceso de los equipos. En el equipo servidor,

entre al Firewall de Windows [6].



i i 1
n @n

Firewall de Windows S

~. Panel de contral
Sl

it T

Configuracion

B Firewall y proteccion de red

@ Permitir una aplicacién a través de Firewall
de Windows

@ Comprobar estado del firewall

Buscar en Internet

L fire - Ver resultados web >
Aplicaciones (1)

Tienda (2)

2 firg I

6. Dé clic en Configuraciéon Avanzada [7].

rﬂ Firewall de Windows

A ﬁ » Panel de control » Sisterna y seguridad » Firewall de Windows

Ventana principal del Panel de Ayude a proteger su equipo con Firewall de Windows

contrel Firewall de Windows ayuda a impedir que hackers o software malintencionado ocbtengan acceso al equipo a

o o través de Internet o de una red.
Permitir una aplicacién o una

caracteristica a través de . . . . . ) .
Firewall de Windaws 0 Por seguridad, el administrador del sistera administra ciertas configuraciones,

Cambiar la configuracién de

netificaciones Actualizar configuracion de firewall

LY
®) Activar o desactivar Firewall de
%

Firewall de Windows no esta usando la 2 -
i . L Usar la configuracion recomendada
Windowe configuracion recomendada para proteger el % .
Restaurs| -3 equipo.
d ) . - ,
’__Er_e__eter dos____ -~ ;Cudl es la configuracidn recomendada?
) L N
:g? Configuracién a\aan‘ada‘x:
.SEI_u-cTErTE'e'p'rEEI'éFr?a—s de red .
@ Redes de dominio Conectado

Redes del trabajo que estén conectadas a un deminio

Estado de Firewall de Windows: Desactivado

Conexiones entrantes: Permitir que todas las conexiones sin una excepcian
blequeen la conexidn

Redes de dominio activas: L_;ﬂ OFSEV1

Estado de notificacion: Maotificarme cuando Firewall de Windows bloquee

una nueva aplicacién

. w Redes privadas No conectado

. @ Redes publicas o invitadas No conectado

7. En la nueva ventana, seleccione Reglas de entrada [8].
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Archive  Accién  Ver  Ayuda
&
ﬂ_F_irgw ows con segur

(:~n Reglas de entrada:,‘

£ ReglEae sohda
' Reglas de seguridad de con
Supervision

ﬂ Firewall de Windows con seguridad avanzada

-ewall de Windows con seguridad avanzada en Equipo local

-

ﬁ Firewall de Windows con seguridad avanzada proporciona seguridad de red para los equipos con Windows.

Informacion general

® Por seguridad, la directiva de grupo controla cierttas configuraciones

El perfil de dominio esta active
@ Firewall de Windows est2 desactivado.

Perfil privado
@' Firewall de Windows esté desactivado.

Perfil pablico
@ Firewall de Windows estd desactivado

Propiedades de Firewall de Windows

Intreduccién

. . - .
ar ¢ aciones enire equip

Cree reglas de seguridad de conexién para especificar cémo y cuando deben autenticarse y protegerse las conexion:
entre equipos por medio del protocolo de seguridad de Intemet {IPsec).

Reglas de seguridad de conexidn

Ver y crear reglas de firewall

4

Cree reglas de firewal para pemitir o bloquear conexiones a p o puertos esp También puede pem
una conexién solo si esta autenticada o proviene de un usuario, grupo o equipo autorizado. De forma predeteminada
las conexiones entrartes se bloguean a menos gue coincidan con una regla gque las permita. y las conexiones salient
s& permiten a menos que coincidan con una regla que las bloquee

Acciones

Firewall de Windows con seguridad ava...

) Importar directiva...
=) Exportar directiva...

Restaurar directiva predeterminada

Diagnosticar / Reparar
Ver

Actualizar
Propiedades

Ayuda

BEB

Reglaz de entrada

8. Seleccione Nueva regla [9] ubicado en la parte superior derecha de la pantalla.

-

Archive  Accién  Ver  Ayuda
o @2 H

@ Firewall de Windows con segur
H23 Reglas de entrada
Reglas de salida
P Reglas de seguridad de con
> ML Supervision

0 Firewall de Windows con seguridad avanzada

Reglas de entrada

Nombre Grupo Habilitado Ao ™
Devicelock Service Sr

Devicelock Service Domi... 50

Devicelock Service Piblice 5

Devicelock Service Piblice 57

Microsoft Office Outlook Piblico 57

Teamviewer Remote Control Application Domi... 50

Teamviewer Remote Control Application Domi.. 50

Teamviewer Remote Control Service Domi.. 5F Per
Teamviewer Remote Control Service 5P Per
@{Microsoft.BingWeather_4.18.56.0_x64_.. @{Microsoft.BingWeather_4... Si Per
@{Microsoft.BingWeather_4.18.56.0_x64_... @{Microsoft.BingWeather_4... Si Per
@{Microsoft.Messaging_3.26.24002.0_x64... @{Microsoft.Messaging_3.2... S0 Per
@{Microsoft.Messaging_3.26.24002.0_x64... @{Microsoft.Messaging_3.2... SP Per
@{Microsoft.Microseft3DViewer_1.1702.2... @{Microsoft.Microsoft3DVi... Si Per
@{Microsoft.Microseft3DViewer_1.1702.2... @{Microsoft.Microsoft3DVi... Sr Per
@{Microsoft.MicrosoftOfficeHub_17.801... @{Microsoft.MicrosoftOffic... S0 Per
@{Microsoft.MicrosoftOfficeHub_17.801... @{Microsoft.MicrosoftOffic... SP Per
@{Microsoft.MSPaint_1.1702.28017.0_x64... @{Microsoft.MSPaint_1.170... Si Per
@{Microsoft.MSPaint_1.1702.28017.0_x64... @{Microsoft.MSPaint_1.170... Sr Per
@{Microsoft.0neConnect_2.1701.277.0 @{Microsoft.OneConnect_2. S0 Per
@{Microsoft.OneConnect_2.1701.277.0_x... @{Microsoft.OneConnect_2... SP Per
@{Microsoft.Skypehpp_11.8.204.0_x64_ k... @{Microsoft.Skypeipp_11.8... Si Per
@{Microsoft.Skypelpp_11.8.204.0_x64_ k... @{Microsoft.Skypeipp_11.8.. 5P Per
@{Microsoft. Windows.Photes_16.511.878... @{Microsoft.Windows.Phet... Si Per
@{Microsoft. Windows.Photos_16.511.878... @{Microsoft.Windows.Phot... S Per
@{microsoft.windowscommunicationsa... @{microsoft.windowscom... SP Per
@{microsoft.windowscommunicationsa... @{microsoft.windowscom... SP Per
@{Microsoft. WindowsFeedbackHub_1.16... @{Microsoft.WindowsFeed... Si Per
¥ ®!Microsoft WindowsFeedhackHuh 1.16... @{Microsaft.WindowsFeed... SP Per ¥
< >

BEE

Acci

~
MNueva regla... _‘}

Filtrar por perfil
Filtrar por estado
Filtrar por grupo
Ver

Actualizar
Exportar lista...
Ayuda

- v v v




9. En la pantalla que a continuacion se despliega seleccione la opcién PUERTO [10] y

posteriormente de clic en Siguiente [11].

0 Asistente para nueva regla de entrada

Tipo de regla
Seleccione el tipo de regla de firewall que desea crear.
Pasos:

» Tipo de regla £Qué tipo de regla desea crear?

@ Protocolo y puertos

@ Accion Hegla que controla las conexiones de un pmgrama

@ Pedil ‘, @ o ~"‘~~
@ Nombre ‘~_~ Hegla que controla las conexiones de un puerto TCP ° UDP_.~

Administracion de tarjetas inteligentes virtuales TPM

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizada.

11

e —————

- S|
<Mras ) Cancelar

10. A continuacion, en la opcion Puertos locales especificos escriba 2019 [12] clic en

Siguiente [13].

@ Asistente para nueva regla de entrada

Protocolo y puertos

Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

@ Tipo de regla i5e aplica estareglaa TCF o UDP?

& Protocolo y puertos @® TCP

@ Accién ) ubP

@ Perfil

@ Nombrs £5e aplica esta regla a todos los puertos Iocus puertos locales especificos?
() Todos los local ~
@ Puertos locales ﬁpet:iﬁcns:( |2019 )

~“Eemipio- 80, 443, 5000-5010

-
0y
< Atras (s 7 Cancelar

T
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11. En las siguientes dos pantallas no es necesario modificar nada, solo dé clic en

SIGUIENTE [14].

Accién

Pasos:

]
]
U
]
]

Tipo de regla
Protocolo y puertos
Accidn

Pefil

MNombre

@ Asistente para nueva regla de entrada

Especifique la accidn que debe llevarse a cabo cuando una conexidn coincide con las condiciones especificadas en la regla.

£Qué medida debe tomarse si una conexion coincide con las condiciones especificadas?

(@ Permitir la conexién
Esto incluye las conexiones protegidas mediante |Psec y las que no lo estan.

() Permitir la conexion si es segura
Esto incluye solamente las conexiones autenticadas mediante |Psec. Estas se protegeran
mediante la configuracion de reglas y propiedades de IPsec del nodo Regla de seguridad de
conexion.

() Bloguear la conexidn

- =~

~

el
<arss ([ Squerte> ) Cancelar

& & & &

Perfil

Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:

Tipo de regla
Protocolo y puertos
Accidn

Perfil

Nombre

@ Asistente para nueva regla de entrada

£Cuéndo se aplica esta regla?

Dominio
Se aplica cuando un equipo esta conectado a su dominio corporativo.
Privado
Se aplica cuando un equipo esta conectado a una ubicacion de red privada, como
una red domeéstica o del lugar de trabajo.
Publico
Se aplica cuando un equipo esta conectado a una ubicacidén de redes plblicas.

=" =~

g I~
< Mras (~ ,) Cancelar

~=




12. Por ultimo, aparecera una pantalla solicitando un Nombre y una Descripcion [15] en
ambos campos escriba SIGMAVER 2019y de clic en Finalizar [16].

ﬂ Asistente para nueva regla de entrada

Nombre

Especifique el nombre y la descripcion de esta regla.

Pazos:
@ Tipo de reqgla
@ FProtocolo y puertos
@ Accion
& Pefi Mombre:
| SIGMAVER 2019
@ Mombre
Descripcion (opcional):

SIGMAVER 2019

________

ol » N
= - N
<Mras (|| Finalizar |7 Cancelar

__________

13. De esta forma ya tendra configurado el acceso al servidor de SIGMAVER, por parte de

equipos pertenecientes a su red.

Pagina 7



